MINISTERUL FINANTELOR PUBLICE
Directia generala de servicii interne si achizitii publice

Nr.712161/09.10.2019

ANUNT
privind consultarea pietei

Ministerul Finantelor Publice (MFP), cu sediul in Bucuresti, Bdul.Libertatii nr.16,
sector 5, telefon: 021.226.12.51, fax: 021.316.57.58, initiazd o procedura de consultare a
piefei, in conformitate cu prevederile art.139 din Legea nr.98/2016 privind achizitiile
publice, cu modificérile si completarile ulterioare si ale art. 18-19 din HG nr.395/2016
pentru aprobarea Normelor metodologice de aplicare a prevederilor referitcare la
atribuirea contractului de achizitie publica/acordului-cadru din Legea nr.98/2016 privind
achizitiile publice, cu modificdrile i completirile ulterioare, in vederea achizitionarii de
"Serviciu informatic de colectare, stocare, arhivare si raportare date fiscale cu
jurnal electronic ~ SICSAR” cod CPV 48151000-1, Sisteme de control informatic.

in acest context, autoritatea contractants informeazs operatorii economici cu privire la
urmatoarele:
a) adresa de internet unde sunt publicate informatiile cu privire la procesul de
consultare a piefei: www.mfinante.gov.ro, in cadrul sectiunii "Achizitii publice”;

b) descrierea necesitatilor obiective si constrangerilor de naturi tehnica, financiara
si/sau contractuald ce caracterizeaza nevoia autorititii contractante in raport cu
care se organizeaza respectiva consultare.

Necesitatile si constrangerile de natura tehnici sunt descrise in extenso in caietul
de sarcini anexat prezentului anunt.

Obiectivul general al acestei achiziti 7l reprezinta asigurarea colectérii
centralizate a datelor fiscale din aparatele de marcat electronice fiscale cu junal
electronic si realizarea unui sistem informatic de stocare si arhivare, precum Si
generarea de rapoarte de monitorizare operationala si de securitate a sistemului.

Obiectivele specifice al sistemului SICSAR:

- conectarea tuturor caselor de marcat electronice cu capabilitdti de comunicare
online la un sistem centralizat;

- colectarea Tn mod permanent, automat si protejat a informatiilor de la casele de
marcat electronice;

- preluarea datelor colectate de la casele de marcat electronice de citre sistemul
informatic al Beneficiarului;

- analiza $i generarea de rapoarte de monitorizare operationala si de securitate a
sistemelor

Sistemul SICSAR va fi implementat ca o solutie completa la cheie, componentele
aplicative si echipamentele fiind puse la dispozitie de catre Prestator sub forma de
serviciu.

Functionalitatile de baza ale solutiei sunt:
» colectarea informatiilor de la casele de marcat electronice;
» transmiterea de comenzi/setari citre casele de marcat electronice:
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« verificarea, validarea, stocarea si arhivarea informatiilor colectate,

« schimbul de date intre sistemul SICSAR si sistemul informatic al
Beneficiarului;

« elaborarea de rapoarte de monitorizare operationald si de securitate a
sistemelor.

"l a finalizarea acordului cadru, sistemul SICSAR cu toate componentele sale, atat
software cat si hardware (inclusiv spatiul de stocare si arhivare) va intra in proprietatea
Beneficiarului, inclusiv datele stocate pe acestea.” Aceastd cerinta este cu siguranta
foarte important3 pentru stabilirea solutiei si a prefului.

c)

d)

f)

aspectele supuse consultarii:

obtinerea de informatii / recomandari cat mai relevante cu privire la potentialele
solutii tehnice (inclusiv unele diferite de cele propuse de autoritatea contractanta)
pentru satisfacerea nevoii autoritatii contractante in vederea Tmbunatatirii
specificatiilor tehnice din caietul de sarcini;

obtinerea de informatii cu privire la estimarea valorii achizitiei. In acest sens, va
rugam si ne transmiteti ofertele indicative de pret pentru solutia propusa de
dumneavoastra, precum si detalierea pe componente hardware si software.
propuneri de variante/ modalitati de plata ludnd Tn considerare tipicul serviciilor
care se achizitioneaza

termenul pan3 la care se transmit propunerile de catre experti independenti,
autorititi publice sau operatori economicii interesati a participa la procesul de
consultare: 28.10.2019. Propunerile pot fi transmise prin email, pe adresa
carmen.cimpeanu@mfinante.gov.ro.

descrierea modalitatii de desfagurare a consultarii, respectiv modul in care se va
realiza interactiunea cu operatorii economici ce raspund la invitatia autoritatii
contractante: dupa primirea propunerilor in scris se va organiza o intalnire
comund/individuald cu operatorii economici care au transmis propuneri in cadrul
consultirii de piaté, intalnire ce va fi anuntata ulterior.

termenul maxim pand la care se desfagoaréd procesul de consultare: 20.11.2019.
Persoana de contact: Carmen Cimpeanu, expert superior, tel.. 021.226.23.35,
email; carmen.cimpeanu@mfinante.gov.ro.

Cu deosebita consideratie,

Director General Adjunct,

Simion ILIE

Sef Serviciu
Cristina DUMITRICA

Responsabil achizitie,
Carmen CIMPEANU
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Caiet de sarcini

Serviciul informatic de colectare, stocare, arhivare si raportare date

fiscale din aparatele de marcat electronice fiscale cu jurnal electronic

SICSAR
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1 INFORMATII GENERALE

1.1 INTRODUCERE

Caietul de sarcini face parte integrantd din documentatia de atribuire si constituie ansambiul
cerintelor pe baza carora se elaboreazi de citre fiecare ofertant propunerea tehnica.

Caietul de sarcini contine, in mod obligatoriu, specificatii tehnice. Acestea definesc, dupa
caz si fira a se limita la cele ce urmeaza, caracteristici referitoare la nivelul calitativ, tehnic si de
performant3, siguranta in exploatare, precum si sisteme de asigurare a calitatii, terminologie,
simboluri, teste si metode de testare, conditiile pentru certificarea conformitétii cu standarde relevante
sau altele asemenea.

in cadrul acestei proceduri, Ministerul Finantelor Publice indeplineste rolu! de Autoritate
contractanta, respectiv Autoritatea contractanta in cadrul Contractului.

Orice activitate descrisa intr-un anumit capito! din Caietul de Sarcini si nespecificata explicit
in alt capitol, trebuie interpretata ca fiind mentionati in toate capitolele unde se considerd de catre
Ofertant c& aceasta trebuia mentionatd pentru asigurarea indeplinirii obiectului Contractului.

Ofertele care nu indeplinesc toate cerintele minimale vor fi declarate neconforme. Nu se
accepti depunerea de oferte alternative. Nu se admit ofertele partiale din punct de vedere cantitativ
si calitativ, ci numai ofertele integrale, care corespund tuturor cerintelor stabilite prin prezentul caiet
de sarcini. Orice oferts care se abate de la cerintele minimale va fi considerata admisibild numai in
conditiile in care aceasta asigura un nivel calitativ superior cerintelor minimale.

in conformitate cu regulile de elaborare a documentatiei de atribuire din Legea nr. 88/20186,
privind achizitiile publice, cu modificarile si completarile ulterioare, art. 156, alin (2) si (3), specificatiile
tehnice din prezentul Caiet de sarcini care precizeazd un anumit producator, o anumita origine sau
un anumit procedeu care caracterizeaza produsele sau serviciile furnizate si care se refera la marci,
brevete, tipuri, la o origine sau la o productie specifici se considera a fi insolite de cuvintele “sau
echivalent’, indiferent daca aceste cuvinte sunt prevazute expres sau nu in prezentul document.

Caietul de sarcini stabileste specificatiile tehnice si functionale minimale pentru achizitia
,Serviciului informatic de colectare, stocare si arhivare date fiscale din aparatele de marcat electronice
fiscale cu jurnal electronic $i de generare rapoarte”, denumit in continuare SICSAR.

1.2 AUTORITATEA CONTRACTANTA

Ministerul Finantelor Publice este un minister cu rol de sintezd, care se organizeaza si
functioneaza ca organ de specialitate al administratiei publice centrale, cu personalitate juridicd, n
subordinea Guvernului, care aplica strategia si Programul de guvernare in domeniul finantelor
publice.

Ministerul Finantelor Publice aplicd Programul de guvernare, contribuie la elaborarea si
implementarea strategiei in domeniul finantelor publice, exercitd administrarea generald a finantelor
publice, asigurand utilizarea parghiitor financiare, in concordanta cu cerintele economiei de piata si
pentru stimularea initiativei operatorilor economici.

Ministerul Finantelor Publice indeplineste toate atributiile i are toate competentele conferite
prin legi sau prin alte acte normative in vigoare, monitorizeaza $i coordoneaza atributiile conferite de
lege unitatilor subordonate.



Sediul principal al Ministerului Finantelor Publice este in municipiul Bucuresti, Bulevardul
Libertatii nr. 16, sectorul 5. Ministerul Finantelor Publice isi desfagoard activitatea si in alte sedii
detinute potrivit legii.

Informatii suplimentare despre Autoritatea Contractanta, Ministerul Finantelor Publice, se
pot regasi pe site-ul web oficial al institutiei: .

1.3 FACTOR! INTERESAT! S| ROLUL ACESTORA

Factorii interesati in implementarea Contractului sunt:

* Ministerul Finantelor Publice, Agentia Nationala de Administrare Fiscald aparat central
$i institutii subordonate din teritoriu, prin departamentele care au atributii in domeniul
controlului, respectiv al analizei de risc;

» Operatorii economici care utilizeaza aparate de marcat electronice fiscale, dispozitive
care vor fi conectate de la distanta, in vederea transmiterii de date fiscale catre Agentia
Nationald de Administrare Fiscala;

¢ Ministerul Finantelor Publice, prin Centrul National pentru Informatii Financiare care
are atributii privind administrarea, dezvoltarea si asigurarea disponibilitatii sistemului
informatic al MFP.

Implementarea Contractului va fi gestionat3 de citre Ministerul Finantelor Publice prin Agentia
Nationald de Administrare Fiscald, care va intra in relatie directd cu Contractantul pe perioada
derularii Contractului, iar partea tehnicd suport va fi asiguratd de cédtre Centrul National pentru
Informatii Financiare. .

1.4 DATA DE INCEPERE o PERIOADA DE EXECUTIE

Durata acordului cadru este de 48 luni. Graficul de activitdfi prezentat Tn cadrul propunerii
tehnice va specifica termenele de livrare ale activitatilor si punctele de control (milestones) aferente
primei etape de dezvoltare si implementare a solutiei de colectare date fiscale din aparatele de marcat
electronice fiscale cu jurnal electronic, respectiv de generare a unor raportari pe baza datelor
colectate.

1.5 LOCALIZARE

Activitatile aferente serviciului informatic de colectare, stocare st arhivare date fiscale din
aparatele de marcat electronice fiscale cu jurnal electronic — SICSAR vor fi realizate in Romania.

Sistemul informatic care va asigura furnizarea serviciului informatic de colectare, stocare si
arhivare date fiscale din aparatele de marcat electronice fiscale cu jurnal electronic va fi dezvoltat
centralizat si cu utilizare pe intregul teritoriu al tarii.

Datele fiscale din aparatele de marcat electronice fiscale cu Jurnal electronic vor fi
stocate gi arhivate in cadrul sistemului SICSAR, sistem care va fi gazduit obligatoriu in locatii
de pe teritoriul Roméaniei.



1.6 ABREVIERI S1 DEFINITII

MFP — Ministerul Finantelor Publice

ANAF — Agentia Nationald de Administrare Fiscala

SICSAR - Sistemul Informatic de Colectare, Stocare, Arhivare si Raportare date fiscale din
aparatele de marcat electronice fiscale cu jurnal electronic

AMEF — Aparat de marcat electronic fiscal

TLS - Transport Layer Security

SSL - Secure Sockets Layer

IETF — Internet Engineering Task Force

XML - Extensible Markup Language

PKCS — Public Key Cryptography Standards

OCSP - Online Certificate Status Protocol

SGBD - Sistem de gestiune al bazelor de date

OLTP — Online Transactional Processing

RAC - Real Application Cluster

SAN — Strorage Area Network

2 SITUATIA EXISTENTA

La art. 3* alin.(4) si (5) din QUG nr.28/1999 privind obligatia operatorilor economici de a utiliza
aparate de marcat electronice fiscale, se prevede faptul cd, in vederea realizarii supravegherii si
monitorizarii aparatelor de marcat electronice fiscale cu jurnal electronic, utilizatorii au obligatia de a
asigura conectarea la distantd a acestor dispozitive, in vederea transmiterii de date fiscale catre
Agentia National3 de Administrare Fiscala.

Totodat3, se precizeaza c, procedura de conectare a aparatelor de marcat, precum si data incepand
cu care acestea se conecteazi la sistemul informatic SICSAR se aproba prin ordin al presedintelui
Agentiei Nationale de Administrare Fiscala.

Procesul de implementare a aparatelor de marcat dotate cu jurnal electronic este in plind desfasurare,
situatia principalelor procese’, la data de 19.08.2019, fiind urmatoarea:

v 544947 inregistrate in sistemul informativ al ANAF,
v 483126 cu identificator fiscal atribuit,
v 422600 in functiune la contribuabili.

1 http://www.mfinante.gov‘ro/nagina.htmI?categoriebunuri:legislatie—aparate-de-
marcat,documente-aparate-de-marcat,lista-cu-operatori-economici-aparate-de -marcat,program-
implementare-aparate-de-marcat-cu-iurnaI—electronic&pagina=domenii&menu:accize&tab=4
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2.1 DESCRIEREA PRINCIPALELOR CARACTERISTICI TEHNICE ALE APARATELOR
DE MARCAT ELECTRONICE FISCALE CU JURNAL ELECTRONIC

Caracteristicile tehnice si functionale ale aparatelor de marcat electronice fiscale cu jurnal electronic
sunt reglementate prin dispozitile Hotédrarii Guvernului nr.479/2003 privind aprobarea Normelor
metodologice pentru aplicarea Ordonantei de urgentd a Guvernului nr. 28/1999 privind obligatia
operatorilor economici de a utiliza aparate de marcat electronice fiscale, cu modificrile si completarile
ulterioare.

Potrivit acestui act normativ, principalele caracteristici tehnice ale aparatelor de marcat electronice
fiscale cu jurnal electronic, cu impact in ceea ce priveste transmiterea online a datelor fiscale, sunt :

‘Art. 22 Un aparat de marcat electronic fiscal supus comisiei pentru autorizare trebuie s&
Indeplineasca urméatoarele condifii:

A. sé contind un modul fiscal propriu cu un set minim de functii accesibile prin comenzi de
interfatare cu restul aplicafiei aparatului de marcat electronic fiscal, prin intermediul céruia
controleaza:

(...)

h) un dispozitiv de comunicatie externd care permite conectarea intr-un sistem informatic, folosind
un canal public de comunicafie pe baza unui protocol TLS/SSL, in cazul aparatelor de marcat
electronice fiscale definite la art. 3 alin. (2) din ordonanta de urgenta;

i} un modul criptografic certificat in conformitate cu standardul FIPS 140-2 Level 2 sau minimum
Common Criteria EAL3 care s& foloseascd un certificat digital X. 509.v3 cu lungimea cheii RSA de cel
putin 2048 bifi, instalat initial de cétre producétor, in cazul aparatelor de marcat electronice fiscale
definite la art. 3 alin. (2) din ordonanta de urgenta. In intelesul prezentelor norme metodologice,
certificatul digital reprezintd o colectfie de date in forma electronicad ce permite aparatului de marcat
electronic fiscal s& se autentifice si sa fie unic identificat in mediul electronic;

J) importul certificatului digital emis de Agentia Nationald de Administrare Fiscald in modul de lucru
online, folosind protocolul de comunicatii IETF CMC;

k) importul certificatului digital folosit de Agentia Nationald de Administrare Fiscald;

[) semnarea figierelor generate ca urmare a functiondrii aparatului de marcat electronic fiscal in
modul de lucru offiine, care se efectueaza in conformitate cu standardul PKCS#7 folosind algoritmul
de calcul stabilit prin ordin al presedintelui Agentiei Nationale de Administrare Fiscald;

(...)
J. sd permita:
a) functionarea conform profilurilor stabilite de Agentia Nationald de Administrare Fiscal
b} crearea de fisiere in format XML pentru informatiile prevézute la art. 3 din anexa nr. 11 si
fransmiterea acestora céatre sistemul informatic.”

Specificatiile tehnice minimale necesare transmiterii datelor catre sistemul SICSAR sunt cuprinse in
HG nr.479/2003, republicata, cu modificarile si completérile ulterioare si OPANAF 146/2018.



2.2 DESCRIEREA TEHNOLOGIILOR DIN SISTEMUL INFORMATIC AL
BENEFICIARULUI

Informatiile de mai jos, valabile la data elaborarii prezentuiui Caiet de sarcini, sunt prezentate
cu urmatoarele scopuri:
o intelegerea infrastructurii fizice in care vor fi integrate echipamentele hardware dupa
finalizarea Contractului,
 intelegerea tehnologiilor cu care Serviciul informatic de colectare, stocare, arhivare si
raportare date fiscale din aparatele de marcat electronice fiscale cu jurnal electronic trebuie
sa se interconecteze.

Centrele de date ale MFP care sunt situate la o distanta de aprox. 200km unul fata de celalalt,
beneficiazd de urmatoarele dotari:

¢ alimentare din dou3 surse diferite de energie electrica, partial redundante, pentru alimentarea
echipamentelor cu cel putin dou3 surse de alimentare. Acestea sunt: sursa de alimentare
neintreruptibild (UPS) si reteaua asistata de grupul electrogen;

¢ microclimat stabil {22°C ¢ 3°C, umiditate 50% 110%, presiune aer mai mare decét cea din
exteriorul spatiului tehnic pentru impiedicarea patrunderii prafului} pe toata perioada anului;

¢ sisteme de avertizare si stingere a incendiului, bazate pe gaz inert.

Ambele Centre de date gizduiesc dulapuri metalice (rack-uri) de maxim 42U conectate la
reteaua duald de alimentare cu energie electrica.

Centrele de date beneficiazi de o arhitecturd modern de tip ,cloud privat” (two Stage Clos
fabric) de ultima generatie, in care nivelurile traditionale de Acces si Distributie sunt infocuite de
conceptele de ,Leaf’ si ,Spine”, conectate intr-o structurd de tip Fabric, administrata de un
orchestrator, Application Centric infrastructure — ACI, instalat pe mai multe APIC-uri. Acest tip de
arhitecturd este menit sa faca fatd unui trafic insemnat cantitativ, de tip est-vest (,orizontal®, intre
servere), cu beneficii majore in cazul aplicatiilor care depind de date distribuite pe mai multe servere.
Fiecare Centru de date beneficiaza de cate 2 Spine-uri interconectate prin link-uri de 40Gbps cu cate
4 Leaf-uri. Echipamentele existente Leaf, de acces, de tipul Nexus 9396PX, sunt pozitionate ,top of
the rack” si sunt utilizate de serverele in productie. in acest moment, in fiecare Centru de date, exista
posibilitatea conectarii a inca 32 Leaf-uri. Echipamentele Nexus 9396PX suporta module de tip SFP+
Ethernet Fiber 10Gbps de tipul Cisco SFP-10G-SR.

Infrastructura retelei SAN (Storage Area Nefwork) utilizeazd standardul Fiber Channel.
Fiecare Centru de date dispune de cate un switch SAN Cisco MDS 9710 Multilayer Director echipat
dupd cum urmeaza:

e 144 porturi de tip FC 16Gbps echipate cu module SFP multi-mode, cu conector optic de tip
LC, cu autonegociere la 16Gbps, 8Gbps si 4Gbps, distribuite pe 2 module din fabric-uri
diferite;

e 96 porturi de tip FC 8Gbps echipate cu module SFP cu autonegociere la 8Gbps, 4Gbps si
2Gbps, distribuite pe 2 module din fabric-uri diferite;



¢ 48 porturi de tip FC 32Gbps, echipate cu module SFP multi-mode, cu conector optic de tip
LC, cu autonegociere la 32Gbps, 16Gbps si 8Gbps, distribuite pe 2 module din fabric-uri
diferite.

Informatiile privind interconectarea dintre Centrele de date CPD si CSD se regasesc in
diagrama urméatoare:

| Diagrama de interconectare a echipamentelor existente !

[_Centrul Primar de Date (CPD) | [ Centrul Secundar de Date (CSD) |
s e e, [ -
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Cablarea este de tip structurat cu canal de cabluri suspendat. Canalul de cablu acopera
necesitatile ambelor sali.

Echipamentele de tip server si de stocare sunt din gama Enterprise, cu un inalt nivel de
disponibilitate, avand urmatoarele caracteristici de ordin general:

* Suntechipate cu componente redundante precum: unitétile de alimentare cu energie electrica,
unitatile de ventilatie, unitatile de stocare, adaptoarele Ethernet si SAN;

* sunt echipate cu componente hot-plug precum: unitatile de alimentare cu energie electrica,
unitatile de ventilatie, unitatile de stocare;

* sunt scalabile (beneficiazé de posibilitatea cresterii performantelor si a capacitatii).

Conexiunile sunt redundante, de la alimentarea cu energie electrica si pana la conectivitatea
Ethernet si SAN.

Sistemul de gestiune al bazelor de date (SGBD) in care se afld nomenclatoarele generale,
registrul contribuabililor si registrul caselor de marcat, este un sistem OLTP (Online Transactional

]



Processing) Oracle Database Enterprise Edition versiunea 11.2.0.4.0, cu optiunile RAC (Real
Application Cluster) si Partitioning. Pe nodurile SGBD este instalat produsul de replicare a datelor
QuestSharePlex.

2.30BIECTIVUL GENERAL

Obiectivul general il reprezintd asigurarea colectdrii centralizate a datelor fiscale din aparatele de
marcat electronice fiscale cu jurnal electronic si realizarea unui sistem informatic de stocare si
arhivare, precum si generarea de rapoarte de monitorizare operationala si de securitate a sistemului.

2.40BIECTIVELE SPECIFICE

Obiectivele specifice al sistemului SICSAR:
- conectarea tuturor caselor de marcat electronice cu capabilititi de comunicare online la un
sistem centralizat,
- colectarea in mod permanent, automat si protejat a informatiilor de la casele de marcat
electronice;
- preluarea datelor colectate de la casele de marcat electronice de catre sistemul informatic al
Beneficiarului;
- analiza si generarea de rapoarte de monitorizare operationald si de securitate a sistemelor.

3 DESCRIEREA SERVICIILOR SOLICITATE

3.1 SPECIFICATII FUNCTIONALE ALE SISTEMULUI SICSAR

3.1.1 PREZENTARE GENERALA

Sistemul SICSAR va fi implementat ca o solutie completa la cheie, componentele aplicative
si echipamentele fiind puse la dispozitie de catre Prestator sub forma de serviciu.

Functionalititile de baza ale solutiei sunt:
« colectarea informatiilor de la casele de marcat electronice,
o fransmiterea de comenzi/setari cétre casele de marcat electronice;
« verificarea, validarea, stocarea si arhivarea informatiilor colectate;
» schimbul de date intre sistemul SICSAR si sistemul informatic al Beneficiarului;
« elaborarea de rapoarte de monitorizare operationald si de securitate a sistemelor.
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Arhitectura generald a sistemului SICSAR este prezentata in urméatoarea diagrama:

Certificat
digital Sistem

sarver HTTPS prezenlare
Informatli

= . .?@ i

Sistem
informatic
MFP

Case marcat —

| —

1

uEE ‘

J

Blockchain

Sistemul informatic SICSAR va trebui sa asigure:

¢ trasabilitatea si non repudierea mesajelor receptionate de cétre sistem prin utilizarea
tehnologiei blockchain;

¢ o interfata cu sistemul informatic al beneficiarului pentru realizarea schimbului de date
bidirectional;

e 0 modalitate de informare a contribuabililor asupra corectitudinii mesajelor transmise.

Sistemul informatic SICSAR trebuie sa puna la dispozitie urmatoarele interfete:
A. Interfata cu casele de marcat - sistem de comunicatji
B. Interfata cu sistemele Beneficiarului
C. Interfata pentru contribuabili
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3.1.2 INTERFATA CU CASELE DE MARCAT - SISTEM DE COMUNICATII

Sistemul de comunicatii securizat reprezintd punctul central al solutiei. Acesta trebuie sa

asigure deplina confidentialitate a informatiilor transmise dinspre casele de marcat inspre sistemul
informatic, si reciproc. Beneficiarul va audita implementarea si operarea solutiei tehnice In vederea
asigurdrii conformitatii cu descrierea specificatiilor tehnice.

Sistemu! SICSAR va asigura minim urmatoarele functionalitati:

« Implementarea protocolului TLS pentru comunicatia cu casele de marcat electronice,
conform prevederilor Ordinului nr.146/2018 al ANAF,

¢ transmiterea de comenzi pentru generarea si transmiterea de céatre casele de marcat
electronice a informatiilor necesare;

e transmiterea citre casele de marcat a URL-urilor sistemului ori de céate ori se impune
actualizarea acestora;

« transmiterea cererilor de reinnoire a certificatelor si de generare a certificatelor digitale
pentru casele de marcat;

e generarea identificatorul unic pentru datele receptionate la fiecare mesaj;

» publicarea identificatorilor unici in registrul public ce utilizeaza tehnologia blockchain
("Sisteme suport™);

¢ arhitectura de inalta disponibilitate;

« sincronizarea in timp real a informatiilor/operatiunilor administrative intre toate nodurile
sistemului.

Sistemul SICSAR trebuie si asigure colectarea si prelucrarea datelor si informatiilor

inregistrate de aparatele de marcat electronice fiscale ulterior conectarii acestora la sistem, astfel:

sa impiementeze profilul casei de marcat prin care se diferentiaza casele conectate online
fata de cele care transmit offline informatiile, precum si intervalul de conectare si transmitere
mesaj HelloANAF,

sa retind momentul cand AMEF se conecteaza la sistemul informatic, pana la nivel de
secunda,

s3 permita receptionarea mesajelor de la AMEF, la fiecare 30 minute, cu posibilitatea de afi
modificatd periodicitatea transmiterii mesajului pentru fiecare AMEF, situat in intervalul 5
minute — 24 ore; in situatia Tn care la intervalul stabilit prin profil nu se poate stabili conexiunea,
transmiterea mesajului se va efectua la momentul reludrii conexiunii;

s4 receptioneze inregistrarile privind bonurile emise o singura data pe zi, impreuna cu raportul
Z

s3 asigure stocarea figierelor XML, inclusiv a celor eronate, in vederea arhivarii;

s3 asigure transformarea si stocarea datelor / informatiilor intr-un un model relational.

in schimbul de informatii cu sistemul SICSAR, aparatele de marcat electronice fiscale

utilizeaza urmétoarele categorii de URL-uri:

Adresa serverului la care se transmit mesajele HelloANAF si RaspunsHelloANAF. Aceasta
categorie de URL este codificata cu valoarea 0.
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Adresa serverului la care se transmit datele prevazute la art. 3 alin. (1) lit. a), b), ¢) si d), dupa
caz, din anexa nr. 11 la normele metodologice. Aceasta categorie de URL este codificati cu
valoarea 1.

Adresa serverului la care se transmit datele prevazute la art. 3 alin. (2) lit. a) si cele prevazute
la art. 3 alin. (1) lit. b), ¢} si d), dupa caz, din anexa nr. 11 la normele metodologice. Aceasta
categorie de URL este codificata cu valoarea 2.

Adresa serverului la care se transmit datele prevazute la art. 3 alin. (2) lit. b) si cele previzute
la art. 3 alin. (1) lit. b), ¢) si d), dupé caz, din anexa nr. 11 la normele metodologice. Aceast3
categorie de URL este codificata cu valoarea 3.

Adresa serverului la care se transmit datele prevazute la art. 3 alin. (2) lit. ¢) si cele previzute
la art. 3 alin. (1) lit. b), c) si d), dupa caz, din anexa nr. 11 la normele metodologice. Aceasti
categorie de URL este codificata cu valoarea 4.

Adresa serverului la care se efectueazad operatiunea de reinnoire a certificatului digital al
aparatului de marcat electronic fiscal ca urmare a cererii sistemului informatic. Aceasti
categorie de URL este codificatd cu valoarea 5.

3.1.2.1 FLUXUL DE MESAJE INTRE AMEF-URI 51 SICSAR

Un AMEF poate functiona in doud moduri de lucru denumite in continuare profiluri, acestea

avind urmatorii indicatori:

Nr. Indicator Tlp. ¥ Obligatoriu Validari\Formule
crt. lungime
1. | Tip profil N(1) DA 0 - nu exista SICSAR
1 - existad SICSAR
2. | Tip acces casade N{1) DA 0 - off-line, casa de marcat fird acces la internet
marcat 1 —on-line, casa de marcat cu acces la internet
3. | Interval de N(B) DA interval intre doua conectéri a unei case de marcat
conectare casa de exprimat in minute (default=30minute)
marcat
4. | Interval de blocare N(6) Numérul de ore de functionare dupa ultimul mesaj
receptionat de SICSAR pana cand AMEF-ul va bloca
emiterea de bonuri fiscale, in cazul in care aparatul
de marcat electronic fiscal nu a transmis datele
5. | URL-uri de Adresele URL de conectare a caselor de marcat
conectare
6. | Certificatul digital Certificatul digital al Agentiei Nationale de
al Agentiei Administrare Fiscals in format PKCS7 cert only
Nationale de codificat base 64
Administrare
Fiscald
7. | Certificatul digitai Certificatul digital al casei de marcat
al casei de marcat
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e Profilul 0 reprezinta profilul in care aparatul de marcat electronic fiscal nu are obligatia
conectarii la sistemul informatic.

» Profilul 1 reprezinta profilul in care aparatul de marcat electronic fiscal are obligatia de
conectare si transmitere date catre sistemul informatic. Acest profil este activat prin
importul unui fisier XML semnat folosind certificatul digital al Agentiei Nationale de
Administrare Fiscala.

Un AMEF, care lucreazi in Profilul 1, va incerca sé se conecteze la SICSAR si va trimite,
initial la fiecare 30 de minute, un mesaj XML numit in continuare HelloANAF.

Sistemul SICSAR va rispunde la aceste mesaje printr-un mesaj XML, numit in continuare
RaspunsHelloANAF.

I. MesajeleHelloANAFgi RaspunsHelloANAF

Acest schimb de mesaje intre AMEF-uri si SICSAR va avea loc pe un canal de comunicatie
securizat, de tip HTTP, cu protocol TLS/SSL, pe care il vom denumi in continuare canalul 0.

Fisierele XML trimise pe canalul 0 (HelloANAF si RaspunsHelloANAF) nu sunt semnate
sau criptate.

Mesajul HelloANAF este transmis de citre AMEF citre SICSAR pe canalul 0. Structura
mesajului HelloANAF este urmatoarea:

Nr Denumire Tip si
" | element/ | Semnificatie atribut . Obligatoriu Validari\Formule
crt. ) lungime
atribut

0. | <hAnaf> | mesaj HelloANAF

1. | nui Identificator AMEF, | C(10) DA NNNNNNNNNN - numér
numit NUI in unic de identificare al
continuare aparatului de marcat

electronic fiscal

2. | data data D DA format: aaaallzzhhmmss

3. |nrP Numér pachete N(B) DA 0 — nu am nimic de
netransmise transmis
acumulate de >0 — am nrP zile fiscale
AMEF netransmise

4. |primZ nr. primului Z care N{4)
se va transmite

5. | dataZ data primului Z D format: aaaallzzhhmmss
care se transmite

6. | </hAnaf>

Prin mesajul HelloANAFAMEF-ul anuntd SICSAR ci este activ $i, daca este cazul, ca are de
transmis date fiscale (fisiere XML zile fiscale). In acest ultim caz asteaptd permisiunea explicitd a

SICSAR de a irimite aceste date, prin mesajul RaspunsHelloANAF.
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Structura mesajului de raspuns a SICSAR citre AMEF-RaspunsHelloANAF:

Nr. Denumlrg element/ Semn‘lflcatle Tlp. §i Obligatoriu ValidariFormule
crt. atribut atribut lungime
0. | <rAnaf> mesaj raspuns ia
HelloANAF
1. | data data raspuns D DA format: aaaallzzhhmmss
2. | nrP Numar pachete N(6) DA 0 — nu transmite nimic
(zile fiscale) care >0 - transmite maximum
se doresc a fi nrP pachete incepand cu
transmise primul netransmis
Obs. - transmiterea
secventiald a pachetelor,
fara goluri.
3. | dHello Noui interval N(6) 0 (sau lipsd) — péstreazi
intre 2 mesaje interval anterior
HellcANAF >0 — noul interval intre
consecutive doua mesaje HelloANAF
exprimat in minute
4, | iBloc Interval de N(6) Numérul de ore de
blocare functionare dupa ultimul
mesaj receptionat de
SICSAR panz cand
AMEF-ul va bloca
emiterea de bonuri
fiscale, in cazul in care
aparatul de marcat
electronic fiscal nu a
transmis datele
5. | flagCertAMEF N(1) 0 — ramane certificat
existent pe AMEF
1 - schimbare certificat
pe AMEF
8. | certANAF C(10000) certificat ANAF
7. | errXML N(1) 1 - XML eronat
8. | <url> Secfiune optional | Schimbare URL-uri
repetitiva
tipURL N(1) Tip1,2,3,4,5
url C(50) Adresa url
<furl>
9. | </rAnaf>

Prin raspuns sistemul SICSAR poate cere anumitor AMEF- -uri, trimiterea unui numar de fisiere

XML zile fiscale sau aménarea trimiterii lor pan la urmatorul mesaj HelloANAF.
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Pentru anumite AMEF-uri, Beneficiarul poate cere schimbarea intervalului de timp intre doua
mesaje HelloANAF consecutive, caz in care sistemul SICSAR va transmite aceasta informatie prin
mesajul RaspunsHelloANAF.

De asemenea, Beneficiarul poate cere schimbarea certificatului digital existent pe anumite
AMEF-uri, caz in care sistemul SICSAR va transmite aceastd informatie prin mesajul
RaspunsHelloANAF.

in cazul in care apare necesitatea inlocuirii URL-urilor pentru canalele de comunicatie 1-5,
sistemul SICSAR va transmite aceasta informatie prin mesajul RaspunsHelloANAF.

Solicitarile de schimbare descrise anterior vor fi transmise de catre Beneficiar catre sistemul
SICSAR prin intermediul interfetei cu sistemul informatic al Beneficiarului.

Sistemul SICSAR trebuie si asigure receptia datelor, astfel incit fiecare AMEF sa
transmiti date fiscale cel putin o datd in interval de 24 ore.

Il. Mesajele de tip zi fiscala

Mesajele de tip zi fiscald se transmit in format XML. Aceste fisiere se vor transmite pe canale
de comunicatie securizate, de tip HTTP, cu protocol TLS/SSL, pe care le vom denumi in continuare
canalul zf (diferit de canalul 0), unde zf poate lua valori de la 1 la 4, astfel:

e canal 1 — AMEF-uri general (uzual)

e canal 2 - AMEF pentru schimb valutar
e canal 3 — AMEF pentru taximetre

o canal 4 - AMEF pentru aeroporturi

Formatul XML al acestor fisiere depinde de tipul AMEF-ului, structura lor fiind definitd in
Ordinul nr.146/2018 al Agentiei Nationale de Administrare Fiscala.

Aceste fisiere XML vor fi semnate, dupa receptionarea lor de cétre sistem, cu certificatul digital
propriu al Prestatorului.

Aceste figiere vor fi transmise de catre AMEF la solicitarea SICSAR, ca raspuns la mesajele
HelloANAF. Pentru fiecare zi fiscald AMEF va trimite catre SICSAR un mesaj continand un fisier zi
fiscald. SICSAR va da un raspuns de confirmare simplu (fisier primit (cod 200) sau eroare transmisie
(cod 500)) dupa fiecare fisier.

Ill. Mesajele de schimbare certificat

Formatul acestui mesaj va fi definit in etapa de analiza functionala.

Aceste informatii se vor transmite pe un canal de comunicatie securizat, de tip HTTP, cu
protocol TLS/SSL, pe care-l vom denumi in continuare canalul 5.
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3.1.2.2 INTERFATA CU SISTEMELE BENEFICIARULUI

Sistemul SICSAR va trebui s3 asigure accesul sistemului Beneficiarului fa datele semi-
structurate (XML) primite de la casele de marcat, precum si la alte date semi-structurate sau
nestructurate rezultate in urma functionarii (log-uri etc.).

Sistemul va trebui sa asigure schimbul bidirectional al datelor structurate cu bazele de date
ale sistemului Beneficiarului.

Sistemul va primi de la sistemul beneficiarului informatii din registrul caselor de marcat,
precum si orice alte informatii detinute de Beneficiar, necesare functionarii.

Sistemul va furniza sistemului Beneficiarului datele structurate rezultate in urma
transformarii datelor XML primite de la casele de marcat, precum si alte date structurate rezultate in
urma functiondrii (de exemplu, dar nu limitat la, datele structurate ce indicd rezultatele
procesdrii/verificarii consistentei/stocarii datelor XML - mesaje de eroare).

Transferul datelor structurate de la sistemul Beneficiarului la sistem si invers trebuie efectuat
prin intermediul unor instrumente de replicare online apte sa asigure replicare in timp real sau
periodic, in loturi incrementale sau integrale.

Prestatorul trebuie s& implementeze mecanisme prin care s3 se asigure ca transferul de date
in ambele directii nu va afecta performantele sistemului de colectare sau sistemului Beneficiarului.

Solutia aleasa pentru ambele replicari de date va respecta urmatoarele cerinte minime:

» replicare de tip CDC (Change Data Capture), cu impact minim asupra performantei
bazei de date sursa;

¢ ofera posibilitatea replicirii subseturilor de date;

* asigura suport pentru sincronizarea initiald a datelor;

¢  asigura resincronizarea datelor prin identificarea st aplicarea diferentelor dintre sursa
si destinatie;

 oferé posibilitatea verificarii periodice a sincronizarii datelor:

» oferd posibilitatea monitorizirii proceselor de replicare si alertare n situatia
intreruperii acestora.

Replicarea datelor intre sistemul SICSAR si Sistemul informatic al Beneficiarului, in ambele
directii, cade in sarcina Prestatorului. Daca acest lucru presupune accesul neingradit la bazele de
date ale Beneficiarului, de comun acord cu Beneficiarul, o parte din activitatile necesare asigurarii
replicarii vor fi preluate de catre Beneficiar.

Replicarea datelor intre sistemul informatic SICSAR si Sistemul informatic al Beneficiarului
este reprezentata in diagrama urmétoare:
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Replicareé datelor intr;a SICSAR si Sis-témul informat}c al MFP . |
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Datele primare vor fi stocate si arhivate in sistemul informatic SICSAR, urmand ca acestea sa
fie replicate cu o frecventa ce va fi stabilita ulterior (in timp real sau periodic).

3.1.2.3 INTERFATA PENTRU CONTRIBUABILI

Sistemul informatic SICSAR va trebui s asigure o modalitate de informare a contribuabililor O
asupra corectitudinii mesajelor transmise de catre AMEF-uri.

Aceasta interfati va fi definita in etapa de analizé functionala.

3.1.2.4 SISTEME SUPORT

Pentru implementarea cerintelor privind tehnologiile suport (blockchain, semnéturi electronice,
validare certificate digitale) sistemul trebuie sa implementeze sau sa acceseze cateva servicii oferite
de sisteme suport.

s sistem de validare a semnaturilor digitale;

« sistem "blockchain”,

« sistem de arhivare a informatiilor procesate;
 sistem de raportare pentru operatiuni si tranzactii.
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Sistemul de validare a semnaturilor electronice va oferi minim urmatoarele functionalitati:

valideaza semnatura electronica;

verificd integritatea continutului semnat;

valideaza emitentul certificatului digital;

verificd valabilitatea certificatului utilizat la momentul semnirii;

verifica starea de revocare a certificatului la momentul semnarii utilizand protocolul
OCSP (RFC6960).

Sistemul va implementa un blockchain privat cu noduri multiple operate de furnizor si de
beneficiar, dar si de alti participanti.

Sistemul de arhivare a informatiilor procesate va oferi minim urmatoarele functionalitati:

stocarea datelor intr-un mod structurat (date+metadate):;
trasabilitatea tuturor operatiunilor asupra datelor;
generarea de recipise/dovezi privind stocarea informatiilor prin intermediul cérora
se asigura integritatea si ne repudierea acestor operatiuni;
semnarea si marcarea temporala a recipiselor si oferirea de capabilitati de validare
pe termen lung a acestora;
sistemul de arhiva electronica trebuie s& implementeze un mecanism de inldntuire
("blockchain™) prin care s3 fie detectabile urmatoarele :
o introducerea unor inregistrari in alt mod decét secvential;
o stergerea unor inregistrari in alt mod decat secvential (pe méasuri ce
expira perioada de stocare);
utilizarea mecanismelor oferite de sistemul suport pentru blockchain in vederea
implementarii cerintelor de detectie a modificarilor.

Sistemul de raportare pentru operatiuni si tranzactii trebuie s implementeze minimum
generarea de rapoarte privind:

operatiunile efectuate de casele de marcat: numar conexiuni, informatii livrate,
perioade de varf, etc.;

tranzacfiile efectuate de cétre sistemul de procesare a informatiilor: informatii
livrate, erori, corelare meta date;

fluxurile temporale: tranzactii in timp, informatii din blockchain, modificari detectate,
etc,,

monitorizarea operationald si de securitate a sistemelor.

3.2 SPECIFICATII OPERATIONALE

Sistemul trebuie s fie disponibil 24 de ore pe zi, 7 zile pe saptdmana cu un nive! de disponibilitate
de cel putin 99.98%. Se vor respecta minimum urmétoarele cerinte:

L ]

fara puncte critice singulare;

toate sistemele trebuie sa functioneze intr-o arhitecturs de inaltd disponibilitate;
accesul la internet trebuie s fie disponibil prin minimum 2 furnizori;

Prestatorul trebuie sa detina o locatie prin intermediul céreia s& poata asigura servicii de
tip DR/BCP;
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o Prestatorul trebuie si asigure permanent monitorizarea operationala si de securitate a
sistemului;

e toate incidentele (operationale sau de securitate) trebuie raportate imediat catre
Beneficiar dupd producerea/detectarea lor.

Prestatorul trebuie sa stocheze toate informatiile ce asiguré trasabilitatea actiunilor efectuate cel putin
4 ani. Aceste informatii includ, dar nu sunt limitate la:

informatia asa cum este furnizatd de sistemul de comunicaii securizat;
identificatorul unic al informatiei respective;

marca temporald asociata cu identificatorul unic;

identificatorul tranzactiei in registrul public;

informatiile privind livrarea catre Beneficiar a informatjilor procesate.

Stocarea informatiilor se va efectua in sistemul de arhivare a informatiilor procesate ("Sisteme
suport") din cadrul sistemului informatic SICSAR.

3.3 MENTENANTA EVOLUTIVA
Prin mentenanta evolutiva intelegem acel gen de asistenta tehnica prin care sunt analizate cerintele

de adaptare a sistemului SICSAR la noile necesitéti, evaluate din punct de vedere efort si ulterior
obtinerea aprobarii pentru implementarea acestora din partea Beneficiarului.

Cerintele de adaptare a solutiei pot presupune modificari de cod sau de configurare a sistemului
SICSAR si/sau adiugarea de noi functionalitdli prin scrierea sau configurarea de noi linii de cod.

Aprobérile pentru implementarea cerintelor de adaptare a solutiei se obtin in urma unor estimari de
efort si in cazul in care se impune, chiar o testare a operatiunilor de implementare, inainte de a se
trece in productie.

intrucat este dificil de estimat un volum de modificari de functionalititi si pentru posibile noi
functionalitati, serviciile vor fi prestate la cerere, volumul de munca estimat fiind de maxim 60 de zile-
om pe an.

Parte a serviciilor de mentenanta evolutiva, ofertantul castigator va efectua:
« Receptionarea solicitérii de mentenanta evolutiva,
¢ Planul de implementare a solicitarii si propune solutia tehnica;
« Modificarile si dezvoltdrile la nivelul aplicatiilor parte componenta din sistemul informatic
SICSAR.

Pentru aceste activitati, ofertantul castigator mai are urmatoarele obligatii:

o Realizeaza evaluarea cerintelor, propune soluti, documenteaza lucrarile de
dezvoltare/modificare;
Realizeazi descrierea detaliata pentru eventuale cerinte suplimentare de hardware, software,
baze de date, licente;
Evalueaza riscurile;
Propune plan de testare, plan de trecere in productie, plan de roll-back;
Realizeaza implementarea solutiei pe mediul de test;
Realizeaz3 teste functionale si tehnice pe mediul de test inainte de trecerea in productie;
Realizeaza trecerea pe mediul de productie,
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* Documenteazi lucrarile realizate, realizeaza instructiuni de lucru sau manuale de utilizare,
sau le actualizeaza pe cele existente:

* Actualizeazé procedurile de administrare si monitorizare curenta:

* Actualizeazi documentul de arhitectura a solutiei;

* Actualizeazd documentatia tehnica a solutiei.

Dupé implementarea fiecarei cerinte, Prestatorul va intocmi un proces-verbal de interventie, intr-un
format si continut agreat de ambele pérti.

4 CERINTE SPECIFICE

Sistemul informatic de colectare, stocare, arhivare si raportare date fiscale din aparatele de
marcat electronice fiscale cu jurnal electronic SICSAR trebuie s3 fie amplasat pe teritoriul Romaniei,
intr-un Centru de date principal certificat in standardul TIER IV. Mediul de continuitate al SICSAR
trebuie sa fie amplasat de asemenea pe teritoriul Romaniei, intr-un Centru de date certificat in
standardul TIER IV aflat intr-o0 zon& seismici diferita si la cel putin 80 km fatd de Centrul de date
principal.

Locatia data center-ului sa poata fi vizitata si auditat3, la cerere, de catre Beneficiar.

Sistemul SICSAR va fi auditat periodic privind securitatea si protectia datelor, de catre o firma
de audit specializatd contractati de Prestator. Rezuitatele auditului vor fi comunicate obligatoriu
Beneficiarului, Prestatorul avand obligatia de a le implementa.

Toate echipamentele si componentele hardware achizitionate de cdtre Prestator pentru
sistemul SICSAR trebuie s fie noi si de ultima generatie. Conform foii de parcurs (Roadmap) emise
de catre producatorii echipamentelor de tip server si de stocare achizitionate, perioada de suport nu
trebuie s& fie mai mica de 5 ani de la data Contractului dintre Prestator si Beneficiar, iar termenul EOL
(End of Life) s& nu fie mai devreme de 10 ani de la data semndrii Contractului dintre Prestator si
Beneficiar.

Echipamentele vor fi configurate utilizand clasele de adrese specifice centrelor de date ale
MFP, pe baza IP-urilor furnizate de citre Beneficiar.

La finalizarea acordului cadru, sistemul SICSAR cu toate componentele sale, atat software
cét si hardware (inclusiv spatiul de stocare si arhivare) va intra Tn proprietatea Beneficiarului, inclusiv
datele stocate pe acestea. In acest scop, echipamentele hardware trebuie sa fie de tip Enterprise,
configurate pentru Tnaltd disponibilitate, cu respectarea caracteristicilor generale ale echipamentelor
existente in sistemul informatic al MFP descrise in Cap. 2. Acestea trebuie s3 fie in totalitate
compatibile cu Centrele de date ale MFP si cu Sistemul informatic al MFP.

Nu se vor transfera elementele de infrastructura fizici pentru suportul sistemelor informatice:
climatizare sala, protectia fizica a incintelor cu echipamente, echipamentele pentru alimentarea cu
energie electrica.

Transferul sistemului SICSAR se va face in baza unui Plan de transfer realizat de Prestator,
acceptat de Beneficiar si care va fi insotit de documentatia sistemului (specificatii tehnice de instalare,
specificatii de administrare, specificatii de operare ete.).
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Prestatorul va propune o solutie pentru asigurarea continuitatii serviciilor pe durata transferului
sistemului SICSAR in locatia indicatd de Beneficiar.

Pe toatd perioada Contractului, Prestatorul se obliga s asigure licentierea corectd si
completa, cat si suportul tehnic software aferent, care sunt necesare functionarii sistemului SICSAR.
Licentele vor fi de tipul "full use”, iar Achizitorul va avea calitatea de utilizator final pe o perioada
nedeterminata.

La incetarea Contractului, Prestatorul se obliga s& predea sistemul SICSAR deplin functional,
licentiat si cu suport tehnic software de la producator.

Numarul de AMEF-uri estimat este intre minim 700.000 si maxim 1.050.000.

Prestatorul va pune la dispozitia Beneficiarului mijloacele de monitorizare in timp real,
24h/24h, a urmatoarelor aspecte:

s jurnalele de erori generate de conectarea nereusitdfintreruptd a caselor de marcat si
transmiterea inconsistenta datelor;

o starea proceselor de replicare a datelor de la si catre Sistemul informatic al Beneficiarului,

e starea sincronizirii datelor dintre sistemul informatic SICSAR si Sistemul informatic al
Beneficiarului.

Solutia va include doud medii: productie si testare/dezvoltare. Mediul de testare/dezvoltare va
respecta arhitectura mediului de productie si va fi dimensionat/licentiat corespunzator. Acesta va fi
folosit inclusiv in procesul de testare si avizare tehnica a caselor de marcat, pentru care se va avea
in vedere asigurarea a cel putin 100 de conexiuni simultane.

4.1 SECURITATE

Sistemul informatic SICSAR va asigura urmatoarele capabilititi generale pentru securitatea

si protectia datelor:

« lzolare date - mediul va fi securizat, segmentat la nivelul de procesare, stocare si retea;

» Protectia datelor - sistemul pune la dispozitie mecanisme de tip tamper-proof pentru
stocarea datelor, pentru a nu se permite suprascriere, rescriere sau stergerea
Tnregistrérilor;

« Datele cu caracter personal - solutia trebuie sa fie conforma cu regulamentul GDPR - EU
Regulation 2016/679;

e audit - sistemul trebuie sa asigure suport pentru audit prin inregistrarea schimbarilor si
mecanisme de logare a activitatilor cu marcare temporala;

e jurnalizare pentru audit - sistemul trebuie sa nregistreze toate evenimentele si cine le-a
generat in cadrul unui log pentru audit care este mentinut la nivelul sistemului. Lista de
evenimente inregistrate va include minim:

o activitati asupra datelor din baza de date;

o evenimente tehnice din cadrul sistemului (replicare date, sincronizare, backup,
etc.);

o accesarea datelor de catre utilizatori,

o accesul administratorilor ia componentele sistemului;
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jurnalizare erori - toate erorile si defectele in functionarea sistemului trebuie Inregistrate in
cadrul unui log de erori:

jurnalele de erori si de audit trebuie sa contina toate informatiile pentru identificarea cauzei
erorilor si aciunilor utilizatorilor care ar fi putut genera acele erori;

trasabilitate completa - sistemul trebuie sa asigure ca orice actiune poate fi trasata mereu
pana la sursa originala (utilizator, casa de marcat, administrator, etc);

suport pentru audit - sistemul trebuie sa asigure acces la dovezile solicitate de un auditor
pentru a monitoriza accesul si activitatile in sistem

implementarea unor mecanisme de autentificare puternice - parole cu complexitate mare
si utilizarea de mecanisme multi-factor pentru autentificare;

stocarea parolelor utilizatorilor intr-un format ireversibil (hash) care sa ofere si mecanisme
de protectie la atacuri de tip dictionar.

Solutia implementaté trebuie s& ofere cele mai noi mecanisme de protectie atat la nivel
perimetral cat si la nivelul aplicatiilor. La nivel perimetral, Prestatorul trebuie s3 asigure protectia prin
cel putin urmatoarele tipuri de tehnologii:

firewall de generatie nous;

sistem de detectie a intruziunilor:

sisteme de tip antivirus/antimalware;

dispecerat/servicii de monitorizare a operatiunilor de securitate - denumit in continuare
"SOC".

Toate echipamentele si solutile ce oferd securitate sistemului trebuie s3 fie capabile sa
furnizeze log-uri si/sau alerte cétre "SOC",

"SOC" este responsabil cu urmatoarele activitati:

4.2

monitorizare 24/24 a functionalitatii si securitatii sistemului;

livrare sau generare de rapoarte privind functionalitatea si disponibilitatea sistemului;
analiza si corelarea evenimentelor de securitate:

administrarea incidentelor operationale si/sau de securitate;

notificarea incidentelor citre Beneficiar.

INSTRUIRE
Scopul instruirii - asigurarea capabilitatii Beneficiarului de a prelua la sfarsitul contractului,

in totalitate, administrarea sistemuiui.

Prestatorul va asigura servicii de instruire a personalului specializat al Beneficiarului privitor

la sistemul SICSAR, precum si la interfetele acestuia. Prestatorul va asigura in toate detaliile,
documentat, transferul de cunostinte necesare functiondrii si operarii sistemului, components cu
componenta catre administratorii Beneficiarului.

In acest sens, Prestatorul va asigura:
* Elaborarea planului de instruire si a materialelor de instruire;
¢ Efectuarea cursurilor de instruire.
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Prestatorul va efectua instruirea a 20 persoane, durata instruirii §i locatia fiind propusa de
cétre Prestator si agreata de cétre Beneficiar.

Prestatorul va fi responsabil cu asigurarea logisticii necesare instruirii — suport de curs in
format fizic si/ sau electronic, prezentari, proiector, etc.

4.3 PREVEDER! LEGALE PRIVIND FUNCTIONALITATILE SISTEMULUI
La momentul dezvoltarii sistemului informatic SICSAR se vor avea in vedere prevederile:

- Hotararii Guvernului nr.479/2003 privind aprobarea Normelor metodologice pentru aplicarea
Ordonantei de urgenta a Guvernului nr. 28/1999 privind obligatia operatorilor economici de a
utiliza aparate de marcat electronice fiscale, republicata, cu modificérile i completarile ulterioare;

- Ordinului nr. 146/2018 pentru descrierea profilurilor prevazute la art. 22 pct. J lit. @) din Normele
metodologice pentru aplicarea Ordonantei de urgentd a Guvernului nr. 28/1999 privind obligatia
operatorilor economici de a utiliza aparate de marcat electronice fiscale, aprobate prin Hotaréarea
Guvernului nr. 479/2003, structura XML a mesajelor de activare a acestora, structura XML a
fisierelor prevazute la art. 22 pct. J lit. b) din Normele metodologice pentru aplicarea Ordonantei
de urgentd a Guvernului nr. 28/1999 privind obligatia operatorilor economici de a utiliza aparate
de marcat electronice fiscale, aprobate prin Hotédrarea Guvernului nr. 479/2003, precum si
categoriile de URL-uri utilizate in schimbul de informatii cu sistemul informatic national de
supraveghere si monitorizare a datelor fiscale al Agentiei Nationale de Administrare Fiscala.

5 RESURSE UMANE

Pentru prestarea serviciilor solicitate prin Caietul de sarcini, ofertantii trebuie sa pund la dispozitia
autoritatii contractante o echipd de experti cheie de specialitate, care sa detind competentele
necesare fiecarei etape a procesului de dezvoltare si implementare si fiecarui tip de serviciu solicitat,
in calitatea si la momentele de timp relevante.

Avand in vedere impactul major pe care echipa de experti cheie care va realiza prestarea
serviciilor o va avea asupra indeplinirii la timp si in conditii de calitate a prevederilor caietului de
sarcini, calitatea acestei echipe va face obiectul verificarii in cadrul etapei de verificare a conformitatii
tehnice a ofertei.

Cerintele minime obligatorii cu privire la echipa de experti cheie si responsabilitatile n cadrul
contractului sunt prezentate, dupa cum urmeaza:

a) Lider Tehnic

Responsabilitati:
Liderul Tehnic va fi responsabil de:
e managementul, organizarea, alocarea si planificarea echipei pentru serviciile prestate;
o verificarea documentelor intocmite de catre echipa de proiect;
e urmdrirea realizarii alocarilor in proiect si respectarii tuturor termenelor limita;
e identificarea si monitorizarea riscurilor;
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¢ propunerea de solutii In vederea evitdrii si diminudrii riscurilor aferente serviciilor
prestate,

 livrarea produselor si serviciilor corespunzitoare conform termenelor stabilite;

* vareprezenta Prestatorul in relatiile cu toate partile implicate,

¢ va monitoriza modul in care sunt desfasurate activitatile.

Cerinte minime obligatorii:
* Diploma de studii superioare
* Cunostinte in managementul de proiect dovedite prin certificare in domeniu acordati de
structuri acreditate din tari sau strainatate

b) Expert Dezvoltator

Responsabilitati:

Expertul Dezvoltator va raspunde de dezvoltare, implementare si documentare $i instruire.
De asemenea, va raspunde de elaborarea specificatiilor de proiectare si a documentatiei tehnice si
functionale.

Cerinte minime obligatorii:
¢ Diploma de studii superiocare
* Cunostinte in dezvoltare software dovedite prin certificare in domeniu acordati de
structuri acreditate din tard sau strainatate

¢) Expertin testare

Responsabilitati:

Expertul de testare va efectua activitatea de testare pentru validarea solutiilor tehnice. Va raspunde
de elaborarea planului de testare, a scenariilor de test si a metodologiei de testare si de realizarea
testelor si a procedurilor de receptie in conformitate cu planul general de testare adoptat la nivelul
contractului, va trata erorile constatate in timpul activitatilor de testare si va participa la elaborarea,
alaturi de Expert Dezvoltator, la documentatiile solicitate, in vederea integrarii rezultatelor aferente
activitatii de testare. Identificd problemele aparute si le transmite Liderului Tehnic, in vederea
gestionarii si luarii de masuri pentru remedierea acestora.

Cerinte minime obligatorii:
¢ Diploma de studii superioare
* Cunostinte in testare dovedite prin certificare in domeniu acordata de structuri acreditate
din tara sau strainatate

d) Alti experti

Pe langa expertii cheie, vor fi necesari si alti experti, denumiti in continuare experti non-cheie.
Complexitatea proiectului necesitd o echip cu o diversitate de aptitudini si competente care sa poats
fi alocatd dinamic in functie de necesitétile aparute.

Prestatorul va selecta i/ sau angaja si alti experti conform necesitatilor si profilurilor identificate in
acest Caiet de Sarcini.
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Selectia expertilor trebuie sa fie facuta de catre Prestator n baza principiilor privind nediscriminarea,
tratamentul egal si lipsa unui posibil conflict de interese.

6 RISCURI
Implementarea contractului poate fi afectatd de urmatoarele riscuri:

Nefinalizarea in timp a activititilor si livrabilelor solicitate in cadrul contractului;

Schimbiri in echipa de proiect a Prestatorului, care s& afecteze activitatile contractului;
Schimbdri in echipa de proiect a Beneficiarului, care sa afecteze activitatile contractului;
Schimbari legislative nationale si/ sau comunitare de amploare care impesteaza direct modul
de desfasurare a activitdtii sau procedurilor de lucru interne si care apar in timpul derularii
contractului, depasind nivelul celor cunoscute si estimate la inceputul contractului;
Intelegerea limitatd sau eronatd a unor cerinte sif sau a unor situatii de fapt de care depinde
sau care influenteaza rezultatele contractului;

Schimbari de arie de cuprindere sau- modificari in randul cerintelor in pericada de
implementare a contractului;

Aparitia unor posibile divergente privind solutiile tehnice aprobate si modificarea acestora pe
parcursul implementarii;

Incetarea activitatii Prestatorului in perioada de derulare a contractului;

Incapacitatea Prestatorului de a asigura serviciile contractate pe intreaga perioada, la
calitatea si conform cerintelor stipulate in contract;

Incapacitatea Beneficiarului de asigura spatiul necesar pentru preluarea echipamentelor la
incheierea contractului sau in situatia in care acesta nu poate fi derulat pe perioada stabilita;
Transferul drepturilor asupra echipamentelor, tehnologiilor si aplicatiilor informatice catre
Beneficiar, la finalul perioadei contractual, din punct de vedere al individualizarii
echipamentelor, disponibilitatii spatiilor dotate corespunzater la nivelul Beneficiarului,
compatibilitatea echipamentelor etc;

Insolventa Prestatorului, in conditiile in care bunurile instrainate de administratorul judiciar sau
lichidatorul judiciar, in exercitiul atributiilor sale prevazute de legea nr.85/2014, sunt dobandite
libere de orice sarcini,

Incertitudinea cu privire la titularul dreptului de proprietate asupra datelor colectate si
procesate de Prestator;

Identificarea de citre Beneficiar a unor solutii alternative pentru atingerea obiectivelor de
conformare fiscald, cu un nivel mai ridicat de eficienta sifsau costuri inferioare, in decursul
perioadei de derulare a contractului.
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7 RECEPTIA

Aceasta sectiune prezintd modalitatea de receptie a serviciifor prestate.

Beneficiarul are dreptul de a verifica modul de prestare a serviciilor. Receptia serviciilor se va
face pe baza de procese verbale de receptie partiale si finale. Facturarea se face pe baza Proceselor
verbale de receptie finale semnate de ambele parti fira obiectiuni.

in cazul in care pe parcursul analizei rapoartelor Tnsofite de livrabile se constata deficiente/
observatii fatd de care reprezentantul Beneficiarului a formulat rezerve, Prestatorul se obliga sa le
remedieze in termenele mentionate la sectiunea CERINTE DE RAPORTARE.

PROCEDURA DE RECEPTIE A SERVICIILOR PRESTATE

A. Sistemul informatic de colectare, stocare, arhivare si raportare date fiscale din
aparatele de marcat electronice fiscale cu jurnal electronic - SICSAR

Receptia initiala a sistemului informatic de colectare, stocare, arhivare si raportare date fiscale din
aparatele de marcat electronice fiscale cu jurnal electronic — SICSAR va include urmatoarele:

o Centrele de date

o

=]

Existenta centrelor de date principal si secundar, amplasate in zone seismice diferite,
la cel putin 80km unul fata de celilalt,
certificarea cu standardul TIER IV a ambelor centre de date.

e FEchipamentele hardware

[+

o

rack-urile utilizate sunt de maxim 42U, conectate redundant la reteaua de energie
electrica;
foaia de parcurs (Roadmap) emis3 de cétre producitorii echipamentelor de tip server
si de stocare achizitionate atesta faptul ci perioada de suport nu este mai mica de 5
ani de la data Contractului dintre Prestator si Beneficiar, iar termenul EOL (End of Life)
nu este mai mic de 10 ani de la data semndrii Contractului dintre Prestator $i
Beneficiar;
echipamentele de tip server si de comunicatii au urmatoarele caracteristici de ordin
general:
= Sunt echipate cu componente redundante precum: unititile de alimentare cu
energie electrica, unitdtile de ventilatie, unititile de stocare, adaptoarele
Ethernet si SAN;
* sunt echipate cu componente hot-plug precum: unititile de alimentare cu
energie electrica, unitatile de ventilatie, unitatile de stocare;
* sunt scalabile (beneficiazd de posibilitatea cresterii performantelor si a
capacitatii).
echipamentele de stocare pot fi scalate pentru asigurarea spatiului necesar SICSAR,
conform estimarilor actuale, pentru o perioadd de cel putin 15 ani, in conditile
mentinerii nivelului de performanta;
echipamentele hardware sunt conectate in mod redundant la reteaua de energie
electrica si la retelele Ethernet si SAN;
serverele din mediile de productie si de continuitate sunt configurate pentru inalta
disponibilitate la nivelul fiecarui centru de date, pentru asigurarea continuitatii
serviciului;
spatiul de stocare este configurat pentru asigurarea protectiei datelor, in tehnologie
RAID sau echivalent. Configuratia trebuie sa permitad defectarea unui numar de cel
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putin 4 unititi de stocare (flash/HDD) dintr-o matrice, fara pierderea datelor din
respectiva matrice,

o echipamentele utilizeaz3 clasa de adresare utilizata in refeaua Ethernet a centrelor de
date ale MFP, respectiv adresele 1P furnizate de catre Beneficiar;

o existenta mijloacelor de monitorizare gi administrare a infrastructurii hardware,

o existenta mijloacelor de monitorizare si administrare a replicarilor de date si configuratii
intre centrele de date ale Prestatorului, cat gi intre centrele de date ale Prestatorului si
cele ale Beneficiarului.

e Caracteristicile SICSAR

o capacitatea de a asigura conectarea caselor de marcat conform cerintelor Caietului de
sarcini;

o capacitatea de a primi in mod consistent datele tuturor caselor de marcat conform
politicii de conectare stabilite de comun acord cu Beneficiarul;

o Prestatorul pune la dispozitia Beneficiarului mijloacele de monitorizare solicitate la
Cap. 4;

o replicarea datelor in dublu sens intre sistemul informatic SICSAR si Sistemul
informatic al Beneficiarului se desfasoara conform cerintelor de la Cap. 4,

o Prestatorul demonstreaza existenta mijloacelor de resincronizare a datelor conform
cerintelor de la Cap. 3.

Receptia finald a Sistemului informatic de colectare, stocare, arhivare §i raportare date
fiscale din aparatele de marcat electronice fiscale cu jurnal electronic - SICSAR, se va efectua
in baza procesului verbal de receptie, semnat de ambele parti, fara obiectiuni.

B. Servicii lunare

Ulterior receptiei initiale a sistemului SICSAR, serviciile prestatorului vor fi receptionate lunar de catre
Beneficiar in baza unui proces verbal de receptie lunar, care va include prestarea tuturor serviciilor
solicitate prin prezentul Caiet de sarcini.

In primele 10 zile ale fiecarei luni, Prestatorul va inainta Beneficiarului documentatia aferenta lunii
anterioare supuse spre verificare si avizare.

Beneficiarul va analiza documentatia aferenta lunii anterioare depuséa de catre Prestator. Daca se
constatd neconformitati, Beneficiarul va returna Prestatorului documentatia in vederea revizuirii
neconformitatilor semnalate. in urma avizarii integrale a documentatiei, Beneficiarul va comunica
Prestatorului acceptul pentru emiterea facturii.

C. Servicii mentenanta evolutiva

Receptia finald a serviciilor de dezvoltare software aferente activitatii C. Servicii de
mentenanti evolutivd, se va efectua in baza procesului verbal de receptie finald cantitativa gi
calitativd, semnat de ambele parti, fara obiectiuni.
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PROCEDURA DE RECEPTIE A SISTEMULU! LA FINALIZAREA CONTRACTULUI

Receptia finald cantitativd $i calitativd a sistemului informatic de colectare, stocare, arhivare Si
raportare date fiscale din aparatele de marcat electronice fiscale cu jurnal electronic — SICSAR, dupa
transferul gratuit al acestuia in locatia specificatd de catre Beneficiar, Ia terminarea contractului, va
include urmatoarele:

* Componenta sistemului SICSAR detaliatd pe componente hardware si software
e Echipamentele hardware

o rack-urile utilizate sunt de maxim 42U, conectate redundant la reteaua de energie
electrica;

o foaia de parcurs (Roadmap) emisa de catre producitorii echipamentelor de tip server
si de stocare achizitionate atestd faptul ci perioada de suport nu este mai micd de 5
ani de la data Contractului dintre Prestator si Beneficiar, iar termenul EOL (End of Life)
nu este mai mic de 10 ani de la data semndrii Contractului dintre Prestator Si
Beneficiar;

o echipamentele de tip server si de comunicatii au urmatoarele caracteristici de ordin
general:

* Sunt echipate cu componente redundante precum: unitatile de alimentare cu
energie electricd, unitatile de ventilatie, unititile de stocare, adaptoarele
Ethernet si SAN;

®* sunt echipate cu componente hot-plug precum: unititiie de alimentare cu
energie electrica, unitatile de ventilatie, unitatile de stocare;

* sunt scalabile (beneficiazd de posibilitatea cresterii performantelor si a
capacitatii).

o echipamentele de stocare pot fi scalate pentru asigurarea spatiului necesar SICSAR,
conform estimarilor actuale, pentru o pericadad de cel putin 15 ani, in conditiile
mentinerii nivelului de performants;

o echipamentele hardware sunt conectate in mod redundant la refeaua de energie
electrica si la retelele Ethernet si SAN;

o serverele din mediile de productie si de continuitate sunt configurate pentru nalta
disponibilitate la nivelul fiecarui centru de date, pentru asigurarea continuitétii
serviciului; _

o spatiul de stocare este configurat pentru asigurarea protectiei datelor, in tehnologie
RAID sau echivalent. Configuratia trebuie s3 permita defectarea unui numar de cel
putin 4 unititi de stocare (flash/HDD) dintr-o matrice, fard pierderea datelor din
respectiva matrice;

o echipamentele utilizeaza clasa de adresare utilizata in reteaua Ethernet a centrelor de
date ale MFP, respectiv adresele IP furnizate de catre Beneficiar;

o existenta mijloacelor de monitorizare si administrare a infrastructurii hardware:

o existenta mijloacelor de monitorizare si administrare a replicarilor de date si configuratii
intre centrele de date ale Prestatorului, cat si intre centrele de date ale Prestatorului Si
cele ale Beneficiarului.

e Caracteristicile SICSAR

o capacitatea de a asigura conectarea tuturor caselor de marcat existente la data
transferului, conform cerintelor Caietului de sarcini;

o capacitatea de a primi in mod consistent datele tuturor caselor de marcat;

o replicarea datelor in dublu sens intre sistemul informatic SICSAR si Sistemul
informatic al Beneficiarului se desfasoara conform cerintelor de la Cap. 4;

o Prestatorul demonstreaza existenta mijloacelor de resincronizare a datelor conform
cerintelor de la Cap. 3.
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Receptia finald a Sistemului informatic de colectare, stocare, arhivare gi raportare date
fiscale din aparatele de marcat electronice fiscale cu jurnal electronic - SICSAR, se va efectua
in baza procesului verbal de receptie cantitativd i calitativa , semnat de ambele parti, fara
obiectiuni.

7.1 CERINTE DE RAPORTARE

Prestatorul va furniza urmatoarele rapoarte:
Raport initial

Un raport initial si un grafic al activititilor contractului pentru toate componentele si fazele
contractului vor fi transmise citre Beneficiar, nu mai tarziu de 15 zile de la data transmiterii ordinului
de Incepere a serviciilor. Raportul va cuprinde in mod obligatoriu urmatoarele componente:

a) Ipoteze de planificare,

b) Graficul de prestare a serviciilor (Diagrama Gantt) pentru intregul contract, identificand
etapele de proiect; vor fi identificate activitatile, dependentele, datele de inceput si sfarsit,
livrabilele, punctele de control, activitatile de testare si acceptanta;

¢) Structura livrabilelor;

d) Plan de management al riscurilor;

Graficul de prestare a serviciilor contractului, ca parte integrata a Raportului initial, trebuie sa
evidentieze detaliat toate activitatile contractuiui i termenele, datele calendaristice, resursele alocate
pentru a indeplini obiectivele stabilite. De asemenea, in cadrul raportului vor fi identificate orice
probleme intampinate sau posibile, cu recomandari pentru solutionarea acestora.

in termen de 5 zile lucritoare, Beneficiarul va transmite observatiile iar Prestatorul va efectua
modificarile necesare in termen de 3 zile lucratoare. Dupa implementarea observatiilor, raportul initial
va fi aprobat de cétre Beneficiar prin semnarea fara obiectiuni a acestuia.

Rapoarte de finalizare activitati

Aceste rapoarte vor fi furnizate astfel:
- Raport de finalizare privind implementarea sistemului informatic SICSAR,
- Raport de finalizare privind instruirea;
- Raport de finalizare privind activitatea de suport si mentenanta evolutiva.

Rapoartele de finalizare vor evidentia, cel putin, urmatoarele aspecte:

a. Modul in care a fost indeplinitd activitatea;
Activitatile/sub activitati realizate;
Problemele/ dificultatile intAmpinate, recomandari;
Rezultatele realizate in cursul perioadei de raportare, etc.;
Livrabilele predate,
Alte aspecte relevante.

~® 000
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In termen de 15 zile lucritoare, Beneficiarul va transmite observatiile iar Prestatorul va efectua
modificarile necesare in termen de 20 zile lucratoare. Dupa implementarea observatiilor, raportul final
va fi aprobat de céatre Beneficiar prin semnarea fara obiectiuni a acestuia.

Raport privind serviciile lunare

Scopul acestui raport este de a prezenta stadiul lunar al derularii contractului. Raportul va
evidentia, cel putin urmatoarele aspecte:

a) activitatile realizate Tn perioada de raportare;

b) activitati previzionate a se realiza in perioada urmétoare:

¢) problemele/ dificultatile intampinate si propuneri de remediere a acestora;
d) riscuri apérute i masuri de minimizare/ prevenire a acestora;

e) rezultatele realizate in cursul perioadei de raportare, resursele utilizate, etc;
f) livrabile/ documentele produse, etc.

8 GARANTIE

Prestatorul va trebui sa ofere si s& includa in oferta sa o perioada de garantie a functionalitatilor
dezvoltate in cadrul contractului de minim 36 luni dupa semnarea fira obiectiuni a raportului final de
implementare a sistemului SICSAR.

Prestatorul va trebui sa ofere si sa includa in oferta sa o perioadé de garantie a sistemului SICSAR
de minim & luni dupd semnarea fra obiectiuni a raportului final de transfer a sistemului SICSAR in
locatia specificata de cétre Beneficiar la finalizarea contractului.

Pe perioada garantiei, Prestatorul va asigura remedierea tuturor erorilor/ defectelor de functionare a
modulelor/ aplicatiilor/ programelor furnizate aferente sistemului SICSAR dezvoltat in cadrul
contractului, inclusiv asupra functionalitatilor care au fost dezvoltate in cadrul activitatii de mentenanti
evolutiva.

Cerinte pentru Prestator:
 sa asigure suport prin e-mail si suport telefonic;
* comunicarea se va asigura in limba romana;
* sa raspundd in termenul prevazut mai jos la solicitarile primite.

Prestatorul va asigura timpii de raspuns si de rezolvare a incidentelor aparute in timpul perioadei de
garantie, astfel:

» Timpul de raspuns va fi de maxim 4 de ore de la sesizarea problemei.

* Timpul de rezolvare va fi de maxim 48 de ore de la identificarea problemei.

Nota:

- Timpul de raspuns la solicitdrile Beneficiarufui reprezintd timpul de reactie a specialigtilor
Prestatorului (inregistrarea sesizérii, identificarea problemei si comunicarea cétre Beneficiar a
timpului de remediere)

- Timpul de rezolvare reprezinta perioada ulterioard identificarii problemei apérute, perioadd in
care Prestatorul va remedia problema identificats. In cazul unor sesizari care presupun un timp
mai indelungat de solutionare, la propunerea Prestatorului, se va stabili un termen, cu acordul
Beneficiarului.
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9 CADRUL LEGAL CARE GUVERNEAZA RELATIA DINTRE AUTORITATEA
CONTRACTANTA S| CONTRACTANT

Ofertantul devenit Contractant are obligatia de a respecta Tn executarea Contractului,
obligatiile aplicabile in domeniul mediului, social si al muncii instituite prin dreptul Uniunii, prin dreptul
national, prin acorduri colective sau prin dispozitile internationale de drept in domeniul mediului,
social si al muncii.

Actele normative si standardele indicate mai jos sunt considerate indicative si nelimitative;
enumerarea actelor normative din acest capitol este oferitd ca referinta i nu trebuie considerata
limitativa:

» Legea nr. 98/2016 privind achizitiile publice, cu modificarile si completarile ulterioare

» Normele metodologice de aplicare a prevederilor referitoare la atribuirea contractului de
achizitie publica /acordului-cadru din Legea nr. 98/2016 privind achizitile publice, aprobate
prin HG nr. 395/2016, cu modificarile gi completérile ulterioare

> Legea nr. 8/1996 privind dreptul de autor si drepturile conexe cu completarile si modificarile
ulterioare. O

10 MODUL DE INTOCMIRE A PROPUNERII TEHNICE

Toate specificatile tehnice din prezentul Caiet de sarcini sunt obligatorii si minimale pentru toti
ofertantii. Fiecare ofertant va raspunde la toate cerintele prezentului Caiet de sarcini si va detalia
modul de indeplinire pentru fiecare cerinta din prezentul Caiet de sarcini.

Ofertantul isi va prezenta oferta folosind Formularul de Propunere Tehnicd de mai jos.
Formular de Propunere tehnica
a) Organizare si metodologie

a1) Analiza contextului, situatiei curente in sectorul relevant,

a2) Enumerarea si explicarea riscurilor din Caietul de Sarcini $i ad3ugarea de noi riscuri
identificate de Ofertant. Pentru fiecare dintre riscuri se vor prezenta masuri de prevenire/ diminuare/ O
eliminare;

a3) Descrierea activitatii de raportare in conformitate cu cerintele Caietului de Sarcini;

a4) Descrierea facilitatilor de suport din partea Prestatorului in timpul executiei contractului.

b) Strategia de implementare a contractului
Ofertantul va prezenta pe scurt:

b1) Metodologia de proiect pe care o va utiliza,

b2) Metodologia de dezvoltare a sistemelor informatice, pe care o va utiliza, cu referire la aplicarea
ei in cadrul activititilor previzute in caietul de sarcini;

b3) Descrierea serviciilor ce vor fi prestate pentru realizarea activitdtilor in conformitate cu
cerintele Caietului de Sarcini.
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¢) Planificarea activititilor $i Graficul Implementérii
In aceasts sectiune se va descrie:

¢1) Perioada si durata activitatilor propuse, luandu-se in calcul si perioada organizarii — un plan
Gantt este obligatoriu. Planul trebuie s& mentioneze interdependentele intre activitati, punctele de
control (milestones) pe care ofertantul si-a propus sa le respecte pentru atingerea obiectivelor.
Termenul de referinta este ,data inceperii activitatilor”;

c2) Planificarea etapelor semnificative (sub activitati) in executia contractului;

¢3) In cazul in care ofertantul reprezintd un consortiu/asociere, ofertantul trebuie sa descrie
modalitatea in care fiecare membru al consorfiului/asocierii intervine in contract, distribuirea si
interactiunea sarcinilor si responsabilitatilor;

cd) Corelarea activitatilor cu rezultatele ale contractului, cu rapoartele si livrabilele.

in cadrul Propunerii tehnice, in afara informatiilor pe care Ofertantul le considerd necesare
pentru argumentarea conformitatii cu cerintele autoritatii contractante, Ofertantul va intocmi o Matrice
de conformitate privind analiza integrald a Caietului de Sarcini (toate capitolele) si modul de
infelegere si indeplinire, dupd urmatoarea structura: cerintd/ informatie din Caietul de Sarcini, raspuns
(DA/NU}, modalitate de intelegere si indeplinire.

Nerespectarea acestei prevederi atrage dupa sine respingerea ofertei. Nu sunt acceptate

ca raspunsuri conforme, raspunsurile de tip DA sau NU, fara a oferi explicatii suplimentare privind
modul de indeplinire a cerintei si/sau fara referinte la anexele tehnice (daca Ofertantul include in
oferta astfel de anexe tehnice) sau formularul de Propunere tehnica.

In mod obligatoriu, Ofertantii vor numerota fiecare pagind a Propunerii tehnice (compusa din
Formularul de Propunere tehnica si Matricea de conformitate).

in conformitate cu prevederile art.123 alin.(1) din Norme, fiecare ofertant va indica, motivat, in

propunerea tehnica depusa informatiile care sunt confidentiale, clasificate sau sunt protejate de un
drept de proprietate intelectuald, in baza legislatiei aplicabile.
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